ANEXO VI

CLAUSULAS DE REQUISITOS DE SEGURANGA TECNOLOGICA PARA SOLUGAO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

EM NUVEM

GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A Contratada deve ter uma politica de controle de acesso dos seus colaboradores
baseada no principio do menor privilégio, que defina um processo formal de concessao,
alteracéo e revogacao de acesso.

A Contratada deve manter rigido controle de acesso de seus colaboradores baseado
nas informag¢des de contratagcdo, dispensa e controle de auséncias (férias, licengas,
atestados, admissao, demisséo etc.) impedindo o acesso ao ambiente computacional,
local ou remoto, quando o colaborador nao estiver em pleno exercicio de suas
atividades.

A Contratada deve utilizar mecanismos de autenticacdo e autorizagcido utilizando
credenciais corporativas.

A Contratada deve dispor de recursos que garantam multiplos fatores de autenticagéo
do usuario (MFA), a serem utilizados de acordo com a criticidade ou classificagdo da
informacao/recurso a ser acessado. Esses multiplos fatores devem ser implementados,
no minimo, por meio de biometria, OTP ou autorizacido por notificacbes de push em
celulares.

A Contratada deve dispor de mecanismo de garantia de identidade, o qual deve ser
realizado previamente a execucdo das requisicdes dos usuarios.

Todas as contas de usuario devem ser identificadas por um ID de usuario exclusivo e
todas as agdes de um ID de usuario devem ser associadas a um unico individuo ou
proprietario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador de
seguranca do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuario, conforme estabelecido no logon.

A Contratada deve permitir criar e gerenciar perfis e credenciais de segurancga para
Seus usuarios.

A Contratada deve permitir que somente os usuarios por ela autorizados tenham acesso
aos recursos, em conformidade aos respectivos perfis de uso.

A Contratada ndo deve usar contas padroes, contas genéricas, contas ndo pessoais ou
convidadas, a menos que a CAIXA tenha dado aprovagao prévia por escrito para tais
contas.

Uma conta ndo pessoal deve ser atribuida exclusivamente a uma unica aplicagdo ou
servico e nao pode ser utilizada para qualquer outra finalidade além daquela para a qual
ela foi criada.
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1.16.

1.18.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

A Contratada deve informar os logins de usuario e senhas iniciais por meio de canais
separados.

A Contratada deve implementar mecanismo de comunicagdo ao usuario em caso de
alteracéo ou pedido de recuperacéo de sua senha.

A Contratada deve revisar os direitos de acesso existentes nos seus ativos pelo menos
a cada dois anos. Em caso de dados pessoais, os direitos devem ser revisados pelo
menos uma vez por ano.

A Contratada deve revisar as contas ndo pessoais mantidas em seu ambiente pelo
menos duas vezes por ano, independentemente da classificacdo ou da
confidencialidade da informacao tratada.

A Contratada deve revisar os acessos privilegiados ao seu ambiente pelo menos a cada
trés meses.

A Contratada deve gerar e armazenar as evidéncias de aprovacao ou rejeicado dos
direitos de acesso, resultantes das revisbes acima, e disponibiliza-las para a CAIXA
sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicagdo dos privilégios, a
posicdo do individuo ou a organizacdo a que pertence o individuo (por exemplo,
"administrador" ou "diretor" ndo pode fazer parte de qualquer nome de utilizador) no
logon do usuario.

A Contratada deve implementar a separacgao entre a administracao do sistema (acesso
privilegiado) e as atividades de negécios (acesso nao privilegiado), por meio de niveis
de acesso separados para atender a segregacao entre as funcgoées.

A Contratada deve permitir e fornecer utilitarios para o monitoramento de contas
privilegiadas.

Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Contratada devera prover esse acesso por meio
de canais seguros/VPN, utilizando multiplos fatores de autenticagao.

A Contratada deve implementar trilha de auditoria para todo e qualquer acesso
realizado aos seus ativos, tornando possivel identificar, de forma cronoldgica e
inequivoca, os seguintes registros:

O tipo de evento (inclusdo, alteragao, exclusao, consulta);

O autor do evento;

A data e hora do evento;

O endereco légico do equipamento de origem do tipo do evento.

A Contratada deve proteger os registros de trilha de auditoria contra adulteragéo.

A Contratada deve implementar o monitoramento dos acessos privilegiados as bases
de dados, que fazem parte do objeto do contrato por meio de solugéo independente dos
bancos de dados em uso.
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1.26.

1.27.

1.28.

1.29.

1.30.

2.1.

2.2.

2.3.

24.

2.5.

2.6.

Devem ser observadas as boas praticas de segregacgéo e diferenciagdo entre ambientes
de ndo producédo e produtivo, estabelecendo-se acessos pertinentes para cada etapa
do ciclo de desenvolvimento/manutengdo e alinhado com o principio do privilégio
minimo.

A monitoragdo dos acessos privilegiados as bases de dados deve ocorrer em tempo-
real e deve ser possivel configurar respostas automatizadas para eventos especificos.

A Contratada deve desenvolver politicas e implementar solugdes para garantir que o
acesso remoto por parte dos seus funcionarios — seja utilizando dispositivos da
Contratada, seja utilizando dispositivos de propriedade pessoal - seja fornecido de
forma segura e adequada. Tais politicas e procedimentos devem definir como a
Contratada fornece acesso remoto e quais 0s controles necessarios para oferecer este
acesso de forma segura.

A Contratada deve usar métodos de autenticacao robustos, baseados em muiltiplos
fatores de autenticagéo, para viabilizar o acesso remoto de seus funcionarios a sua rede
interna e deve empregar criptografia para proteger os dados em transito, considerando
0s requisitos descritos no item 2.

A Contratada devera prover 0s recursos necessarios para que os seus funcionarios
acessem remotamente o ambiente da CAIXA, se for o caso. Nesse caso, é
responsabilidade da Contratada prover certificados digitais ou outros tokens de acesso
conforme definido pela CAIXA, sem 6nus adicionais para a CAIXA.

CONTROLES CRIPTOGRAFICOS

Os requisitos apresentados devem ser obedecidos pela Contratada ou, caso os dados
estejam sendo armazenados ou processados no ambiente do Provedor de Servico em
Nuvem, pelo Provedor. Neste ultimo caso, a Contratada devera comprovar por relatério
de auditoria (Due Dilligence Remoto) que o armazenamento/processamento dos dados
ocorre somente em ambiente de nuvem.

A Contratada deve implementar e manter controles criptograficos para armazenamento,
trafego e tratamento da informagéo, de acordo com o nivel de criticidade e grau de sigilo
da informacao definido pela CAIXA.

A Contratada deve implementar um processo de gestdo de chaves criptograficas que
deve considerar todo o ciclo de vida da chave, o qual envolve: geracéo,
armazenamento, distribuicdo, utilizagdo, recuperagdo, renovacdo, exclusido e
destruicao da chave.

A Contratada deve utilizar algoritmos, tamanhos de chave e prazos de validade de
chaves aprovados pelo NIST.

A Contratada deve gerar, controlar e distribuir chaves criptograficas simétricas e
assimétricas usando processos e tecnologias de gerenciamento de chaves aprovados
pelo NIST.

A Contratada deve fazer a geragéo e a renovacao de certificados digitais expostos na
Internet junto a autoridades certificadoras reconhecidas internacionalmente, cujas
raizes de cadeias utilizadas na emissdo dos certificados digitais fagam parte do
repositério de cadeias confiaveis dos principais navegadores e versdes de sistemas
operacionais, como: iOS 7 e superiores; Android 4 e superiores; Microsoft Edge 12 e
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2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

superiores; Mozilla Firefox 45 e superiores; Google Chrome 49 e superiores; Apple
Safari 8 e superiores; Linux Ubuntu 14 e superiores; Linux Mint 15 e superiores; MAC
OS X 10.10 e superiores; e Windows 7 e superiores.

A Autoridade Certificadora deve possuir o selo Web Trust dentro do prazo de validade
e a certificacdo Web Trust deve estar de acordo com, no minimo, os Principios e
Critérios para Autoridades Certificadoras - versdao 2.2.1, disponivel em
https://www.cpacanada.ca/-/media/site/operational/ms-member-
services/docs/webtrust/wt100awebtrust-for-ca-221-110120-
finalaoda.pdf?la=en&hash=0FDB6C541E7A61976625B9EAC55474D260A7EGFD pa
ra todas as raizes de cadeias utilizadas na emissao dos certificados digitais.

Apoés a instalagdo desses certificados, todas as URLs publicadas deverao obter nota
“A” nos testes realizados pela  ferramenta  Qualys  SSL Labs
(https://lwww.ssllabs.com/ssltest).

As chaves criptograficas geradas pela Contratada devem ser utilizadas com a finalidade
exclusiva de atender as necessidades do objeto contratado.

Caso haja a necessidade do compartilhamento de chaves simétricas entre a CAIXA e
a Contratada, essas chaves devem ser geradas pela CAIXA e levadas para o ambiente
da Contratada, onde devem ser armazenadas por meio de solu¢des FIPS 140-2 nivel
3, sem possibilidade de exportacdo das chaves. Nesse caso, a Contratada deve prover
meios que permitam a insercao das chaves da CAIXA no seu ambiente de forma
segura, sem a necessidade de manipulagcdo de chaves em um unico componente em
texto-claro.

No caso de utilizagdo de um Provedor de Servicos em Nuvem, as certificacdes FIPS
exigidas estao descritas no item 10.

A Contratada deve permitir a criptografia de dados em repouso, considerando volumes
(por exemplo: a criptografia de um disco inteiro) e estruturas de dados especificas (por
exemplo: arquivos ou registros especificos de uma tabela de banco de dados).

A Contratada deve prover a criptografia de dados em repouso utilizando, no minimo,
algoritmo AES com chaves de 128 bits.

A Contratada deve permitir recursos para trilha de auditoria, permitindo visualizar quem
usou determinada chave para acessar um objeto, qual objeto foi acessado, quando
ocorreu esse acesso e qual endereco de origem do acesso.

A Contratada deve permitir visualizar ou gerar relatério, a critério da CAIXA, de
tentativas malsucedidas de acesso por usuarios sem permissao para decifrar os dados.

A Contratada deve permitir que dados criptografados e chaves de criptografia sejam
armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecao.

A Contratada deve permitir a auditoria da seguranga de chaves criptograficas.

A Contratada deve possibilitar comunicagdo criptografada e protegida para a
transferéncia de dados por meio do TLS 1.3.
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2.19.

2.20.

2.21.

2.22.

3.1.

3.2.

3.3.

3.4.

3.5.

41.

A Contratada deve possuir a capacidade de configuragao das cifras criptograficas e das
versdes de TLS utilizadas pela CAIXA, suportando, no minimo, TLS 1.3 e as cifras a
sequir:

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Os parametros TLS Renegotiation e TLS Ressumption devem estar desabilitados.

Quando da necessidade de validagao do cliente por meio de certificado digital — numa
conexao TLS, por exemplo — a Contratada deve fazer todas as validagdes previstas no
método X509 verify_cert, existente na estrutura do Openssl.

O certificado de cliente sé deve ser aceito se o método X509_verify_cert retornar OK
para todas as validagdes previstas.

CONTROLE DE ACESSO AO AMBIENTE DE NUVEM

Quando viavel tecnicamente, o acesso de empregados CAIXA a nuvem devera ser
integrado com ferramenta de SSO da CAIXA, ou com o AD, para garantir o uso das
credenciais internas, isso deve garantir que o0 usuario ndo acesse o ambiente do
parceiro, caso seja desligado ou esteja ausente da CAIXA por qualquer motivo por
periodo determinado.

Como apresentado no item 2.4, quando a autenticagao for provida pela Contratada ou
pelo Provedor de Servicos em Nuvem, devera ser realizada autenticacdo por multiplos
fatores para o acesso dos empregados da CAIXA, que precisem acessar 0S recursos
em nuvem.

O acesso aos recursos da CAIXA devera ser realizado em tenant designado
especificamente, sem que estes recursos sejam compartiihados com qualquer outra
entidade, bem como a camada de dados da aplicagao nao pode ser compartilhada com
outros clientes do Provedor de Servicos em Nuvem.

O Provedor de Servigos em Nuvem deve permitir que somente os usuarios autorizados
pela CAIXA tenham acesso aos recursos em conformidade aos respectivos perfis de
uso.

Os acessos administrativos aos recursos do Provedor de Servicos em Nuvem, nos
tenants que atendam a CAIXA, deverao ser feitos através de rede privada, tanto para
empregados CAIXA quanto para representantes do Provedor.

REQUISITOS DE AUTORIZAGAO DE ACESSO AOS DADOS PELO BACEN

A Contratada deve garantir que a prestacao dos servigos nao causara prejuizo ao
funcionamento regular da CAIXA nem embarago a atuagédo da Banco Central do Brasil,
assegurando que a legislacao e a regulamentagao nos paises e nas regides em cada
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4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.11.1.

pais onde os servigos serdo prestados ndo restringem nem impedem o acesso da
CAIXA nem do Banco Central do Brasil aos dados e as informagoes.

A Contratada deve assegurar que os dados sujeitos a limites geograficos ndo seréo
migrados para além das fronteiras definidas em contrato, incluindo dados de backup,
dados em producéo, dados em repouso, contingéncia ou recuperagao de desastre sem
prévio conhecimento da CAIXA por meio comunicag¢ao formal.

Deve ainda garantir acesso a CAIXA, a qualquer tempo, aos dados e as informagoes
processadas, armazenadas e geradas pela atividade de processamento, Log, sob
responsabilidade da Contratada;

Esta mesma Contratada deve assegurar que os dados da CAIXA processados e
armazenados na Contratada s&o de propriedade exclusiva da CAIXA.

A Contratada deve assegurar também que o acesso aos dados processados e
armazenados na Contratada é de acesso exclusivo da CAIXA, nao sendo autorizado
acesso da Contratada ou terceiros sem autorizagao formal da CAIXA.

A Contratada deve assegurar a confidencialidade, integridade, disponibilidade e a
recuperacao dos dados e das informagdes processadas e/ou armazenadas em nuvem.

Também deve assegurar a CAIXA acesso aos relatérios e documentos elaborados por
empresa de auditoria especializada independente, Contratada pelo provedor de servico
em nuvem, relativos aos procedimentos e aos controles utilizados na prestagao dos
servigos contratados a qualquer tempo.

A Contratada deve assegurar a CAIXA, acesso a toda documentagdo comprobatéria,
em nome do provedor, que esclarega a Regido/Zona de Disponibilidade escolhidos pela
CAIXA para hospedagem de seus recursos.

A Contratada deve assegurar a permissdo de acesso do Banco Central do Brasil aos
contratos e aos acordos firmados para a prestacao de servigcos, a documentagao e as
informacoes referentes aos servigos prestados, aos dados armazenados e as
informacgdes sobre seus processamentos, as copias de seguranga dos dados e das
informacdes, bem como aos cddigos de acesso aos dados e as informagoes.

A Contratada deve garantir, em caso de decretagao de regime de resolugdo da CAIXA
pelo Banco Central do Brasil, acesso pleno e irrestrito aos contratos e acordos firmados
para a prestacao de servigos, a documentacgao e as informacgoes referentes aos servicos
prestados, aos dados armazenados e as informagdes sobre seus processamentos, as
copias de seguranca dos dados e das informagdes, bem como aos cddigos de acesso
aos dados e as informacgoes.

A Contratada deve garantir notificagao prévia ao responsavel pelo regime de resolugao
sobre a intengdo da empresa Contratada interromper a prestagao de servigos, com pelo
menos 30 (trinta) dias de antecedéncia da data prevista para a interrupgéo, observado
que:

A Contratada assegura o atendimento de eventual pedido de prazo adicional de (30)
trinta dias para a interrupgdo do servigo, feito pelo responsavel pelo regime de
resolugao.
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4.11.2.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

Caso haja subcontratagao do servigo em nuvem, desde que explicitamente autorizado
pela CAIXA, é obrigatério a Contratada apresentar a garantia formal do atendimento
das clausulas deste item 4 por parte da Provedor de Servicos em Nuvem, seja por
meio de declaragéo prépria durante o processo de contratagdo, seja por meio de aditivo
contratual, caso n&o previsto inicialmente no contrato original.

PROTEGAO DOS DADOS PROCESSADOS E ARMAZENADOS EM NUVEM

Além dos requisitos descritos no item 2, a Contratada também deve permitir trabalhar
com chaves simétricas e assimétricas geradas e armazenadas pela CAIXA. Para tanto,
ela deve prover meios que permitam o envio das chaves da CAIXA para o seu ambiente
de forma segura, sem a necessidade de manipulacdo de chaves em um Unico
componente em texto-claro.

Cabera a CAIXA decidir quem fara a geragao e a gestdo de cada chave: se a propria
CAIXA ou a Contratada.

Caso a CAIXA decida fazer a geracao de chaves assimétricas, ela definira a Autoridade
Certificadora que sera utilizada na emissao dos certificados digitais e fornecera a cadeia
certificadora para a Contratada sempre que necessario. Apds a instalagao desses
certificados, todas as URLs publicadas deverao obter nota “A” nos testes realizados
pela ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest).

O modelo Third Party Certificates pode ser oferecido para o caso de certificados digitais
utilizados no estabelecimento de conexdes TLS. Nesse caso especifico, as chaves
devem ficar armazenadas exclusivamente em repositoérios de chaves da Contratada e
esta deve emitir o CSR (Certificate Signing Request) e envia-lo para a CAIXA, que
providenciara a emissao dos certificados digitais correspondentes. Apds a instalagao
desses certificados, todas as URLs publicadas deverdo obter nota “A” nos testes
realizados pela ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest).

Quando a Contratada for diferente do Provedor de Servicos em Nuvem e estiver agindo
em nome deste, as chaves devem ser compartilhadas diretamente entre o Provedor e
a CAIXA e a Contratada nao devera ter qualquer acesso as chaves envolvidas.

Quando se tratar de contratagdo no modelo laaS, exige-se a certificacdo FIPS 140-2
nivel 3.

Quando se tratar de contratagdo no modelo PaaS ou SaaS, exige-se a certificagéo FIPS
140-2 nivel 2.

O Provedor de Servigos em Nuvem deve permitir que os usuarios criptografem seus
dados e objetos antes de envia-los para o servigo de armazenamento.

A Contratada, assim como o Provedor de Servigos em Nuvem, deve tratar com rigor as
informacgoes sigilosas, ndo podendo ser usadas ou fornecidas a terceiros, sob nenhuma
hipotese, sem autorizagéo formal da CAIXA.

A Contratada devera assinar Termo de Responsabilidade de Seguranga e Informagéao
da CAIXA, resguardando que os recursos, dados e informagdes de propriedade da
CAIXA, e quaisquer outros, repassados por for¢a do objeto desta licitagao e do contrato,
constituem informacao privilegiada e possuem carater de confidencialidade.
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5.11.

5.12.

6.1.

6.2.

6.3.

6.4.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Os dados, metadados, informagbes e conhecimento tratados pela Contratada, nao
poderao ser fornecidos a terceiros e/ou usados por esta para fins diversos do previsto,
sob nenhuma hipoétese, sem autorizacdo formal da CAIXA.

A CAIXA e a Contratada obrigam-se por seus empregados, socios, diretores e
mandatarios, manter total sigilo e confidencialidade no que se refere a nao divulgacéo,
por qualquer forma, de toda ou parte das informagdes ou documentos a ela relativos, e
aos quais venha a ter acesso, em decorréncia da prestacdo dos servigcos executados.

MONITORAGAO DOS DADOS PROCESSADOS E ARMAZENADOS EM NUVEM

A Contratada devera fornecer, sempre que solicitado pela CAIXA, cépias dos logs de
seguranga de todas as atividades de todos os usuarios dentro da conta, além de
histérico de chamadas de APIs para analise de seguranca e auditorias.

A trilha de auditoria deve conter, minimamente, itens descritos no item 1.23 deste
documento.

O Provedor de Servigco em Nuvem, deve dispor de recurso que permita o gerenciamento
centralizado de eventos e envio para a CAIXA, sempre que solicitado, de
logs/informacdes de trilha.

Os registros do Provedor de Servigo em Nuvem deverao incluir ainda todos os acessos,
incidentes e eventos cibernéticos, no ambiente do mesmo, pelo periodo 5 (cinco) anos.

SEGURANGA DO TRAFEGO DE DADOS COM A NUVEM

A comunicacao entre a CAIXA e a Contratada deve suportar criptografia TLS, com
autenticacdo mutua, na versao 1.3.

Caso a aplicacao nao suporte TLS 1.3, sera admitida a compatibilidade para TLS 1.2.

A necessidade de TLS também se aplica a qualquer comunicacéo entre a Contratada
e o Provedor de Servigos em Nuvem ou entre a CAIXA e o Provedor de Servigos em
Nuvem, para todos os casos em que a Contratada e o Provedor forem entidades
distintas.

O Provedor de Servigos em Nuvem devera prover seguranga relacionada ao trafego de
dados, provendo aplicagdes de firewall, IPS e CASB para garantir a seguranga de todos
os fluxos, sejam externos ou em transito com a CAIXA.

O Provedor de Servigos em Nuvem nao devera ter permissdo de uso ou acesso direto
ao ambiente de autenticacdo da CAIXA.

Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pela
CAIXA, transferidos para o provedor de servico de nuvem, devem estar,
preferencialmente, hospedados em territério brasileiro.

Na hipétese de armazenamento em infraestrutura localizada no exterior, a Contratada
devera, sempre que solicitada:
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7.71.

7.7.2.

8.1.

8.2.

8.3.

8.3.1.

8.3.2.

8.3.3.

8.3.4.

9.1.

10.

10.1.

10.2.

10.3.

Disponibilizar copia completa dos dados, de forma continua e atualizada com
periodicidade minima de 24 (vinte e quatro) horas entre cada atualizagao e/ou;

Manter copia atualizada de segurancga obrigatoriamente em territorio brasileiro.

ALTA DISPONIBILIDADE DOS SERVICOS EM NUVEM

Para assegurar a continuidade dos servigos e a resiliéncia das operagdes criticas da
CAIXA, as solugdes em nuvem fornecidas pela Contratada deverédo ser projetadas com
foco em alta disponibilidade.

Para tanto, é obrigatéria a adocdo de arquiteturas que contemplem a distribuigao
geografica das cargas de trabalho (workloads) em multiplas zonas de disponibilidade,
de forma a mitigar riscos de indisponibilidade, de integridade e de continuidade,
garantindo a operacéo ininterrupta dos servigos essenciais.

Além disso, a Contratada deve assegurar que:

Os dados e servigos estejam replicados de forma sincrona ou assincrona entre as
zonas, conforme a criticidade da aplicacao;

Os mecanismos de balanceamento de carga e failover estejam devidamente
configurados e testados periodicamente;

Toda a infraestrutura esteja em conformidade com os requisitos regulatérios e legais
aplicaveis no Brasil;

Haja documentacéo clara sobre os procedimentos de recuperacao e continuidade em
caso de falhas regionais.

OUTROS CONTROLES DE SEGURANCA NO AMBIENTE DA CONTRATADA DO
SERVICO DE NUVEM

O Provedor de Servigos em Nuvem deve habilitar o registro completo do Hypervisor que
suporta os servicos da CAIXA, e deve suportar o uso de maquinas virtuais (Trusted VM)
fornecidas pela CAIXA, desde que estas maquinas estejam em conformidade com as
politicas e praticas de seguranca de rede exigidas pelo Provedor.

GESTAO DE INCIDENTES DE SEGURANGA

A Contratada deve implementar um processo de gestédo de vulnerabilidades que inclua
sua infraestrutura de servidores e redes.

A Contratada deve realizar testes independentes de penetragao/invasdo pelo menos
uma vez por ano. Os testes devem ser executados por terceiros, sem 6nus adicional
para a CAIXA. O escopo dos testes deve ser previamente combinado e aprovado pela
CAIXA, dentro dos limites do contrato.

Os teste de penetracao/invasao devem ter como escopo, rede, aplicagdo web,
Application Programming Interface (API), servicos hospedados e; frequéncia;
limitagdes, como horas aceitaveis e tipos de ataque excluidos; informagdes do ponto de
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10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

contato; remediagdo, por exemplo, como as descobertas serdo encaminhadas
internamente; dentre outros.

Todos os relatérios com os resultados dos testes de penetracdo e varredura de
vulnerabilidades, bem como o planejamento das correcbes a serem feitas, devem ser
fornecidos a CAIXA sempre que solicitado.

A Contratada deve possuir um processo de Gestdo de Incidentes que registre os
incidentes de seguranga cibernética ocorridos e que guarde informag¢des como: a
descrigao dos incidentes ou eventos, as informacgdes e sistemas envolvidos, as medidas
técnicas e de seguranca utilizadas para a protecdo das informagdes, os riscos
relacionados ao incidente e as medidas tomadas para mitiga-los e evitar reincidéncias.

A Contratada podera utilizar como modelo de referéncia do processo a norma NIST SP
800-61 Rev. 2.

O processo de Gestao de Incidentes também deve implementar e manter controles e
procedimentos especificos para deteccdo, tratamento, coleta/preservagao de
evidéncias e resposta a incidentes de seguranga da informagéao, de forma a reduzir o
nivel de risco ao qual o objeto do contrato ou a CAIXA estdo expostos, considerando
os critérios de aceitabilidade de riscos definidos pela CAIXA.

A Contratada deve ter um processo de notificacdo de incidentes 24x7.

A Contratada deve comunicar a CAIXA incidentes que cause impacto na
confidencialidade, integridade ou disponibilidade do servigo prestado.

Os incidentes devem ser comunicados tanto ao gestor do contrato vinculado quanto ao
SOC CAIXA, que opera 24x7, por meio do endereco de e-mail: abuse@caixa.gov.br.
Esse endereco podera ser alterado durante a vigéncia do contrato, e, em caso de
alteragao, a Contratada sera devidamente informada.

A Contratada deve comunicar a CAIXA, dentro do prazo acordado, todos os incidentes
detectados que envolvam os servigos prestados, conforme a classificacdo abaixo:

Nivel de severidade Descricao do nivel de severidade Prazo Maximo

Eventos cujo contexto principal é a
seguranga cibernética, tais como:
-Impacto em ativos ou servigos criticos de
TI;

-Violagéo significativa de dados sensiveis;
-Incidente, em larga escala e/ou longa
Severidade 1 duragéo, a disponibilidade e/ou integridade |2 horas apds o inicio da
(Critica) do ambiente. ocorréncia.

Exemplos ndo exaustivos: ataque de
Ransomware, ataque de negacéo de
servigo distribuido — DDoS, vazamento de
informacgdes corporativa ou dados pessoais.
Dentre outros.
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10.12.

10.13.

10.14.

10.15.

10.16.

10.17.

10.18.

10.19.

Eventos cujo contexto principal é a
seguranga cibernética, tais como:

-Impacto em ativos ou servigos de Tl de alta
criticidade;

-Deteccéo de acesso n&o autorizado e/ou
alteragdes em sistemas de informagéo;
-Infecgao persistente por codigo malicioso;-
Intruséo persistente na rede;

-Incidentes de seguranca cibernética 4 horas apos o inicio da
envolvendo dirigentes; ocorréncia.

-Ameaca significativa a disponibilidade e/ou
integridade do ambiente;

-Ameaga significativa a imagem da CAIXA.

Severidade 2 (Alta)

Exemplos ndo exaustivos: ataques de
escalagdo de privilkgio em servidores,
ataques do tipo brute force e password
spray. Dentre outros

Ndo sera escopo deste comunicado, demais incidentes que acontegcam na
infraestrutura cibernética da Contratada que nao tenham relagdo com a CAIXA.

A Contratada deve fornecer descricao detalhada dos incidentes, incluindo informagoes
suficientes para classifica-los por nivel de severidade, conforme a definicido dos
eventos. As informacgbes sobre incidentes podem ser enriquecidas utilizado o modelo
do MITRE ATT&CK®.

A Contratada deve seguir preferencialmente o modelo de comunicagdo de ISCF —
Incidente de Seguranca Cibernética em Fornecedor, Anexo Il A, que também
contempla situagdes de incidentes de seguranga com dados pessoais.

Vale ressaltar que em se tratando de contratos para tratamento de dados pessoais, nos
termos da LGPD, a Contratada deve provar que tem capacidade de fornecer uma
resposta organizada e eficaz a um incidente de privacidade. Neste sentido, a CAIXA
desenvolvera e implementara juntamente com o fornecedor do servigo um plano de
resposta a incidentes de privacidade, que inclua por exemplo, definicao de incidente de
privacidade e o escopo da resposta ao incidente, estabelecimento de equipes
multifuncionais de resposta a incidente de privacidade, entre outros aspectos
relevantes.

A Contratada deve documentar os casos de uso que sdo utilizados para realizar a
configuragao e o monitoramento de eventos, correlacionando tecnologias para tratar
padrdes / cenarios de ataque comuns e avangados; e disponibilizar os casos de uso a
CAIXA sempre que solicitado.

A Contratada deve ter um processo de ligdes aprendidas para incidentes de seguranga
implementado e comunicado aos seus funcionarios e parceiros, com objetivo de agilizar
a atuacao caso surjam incidentes semelhantes.

A integracao da gestado de incidentes da Contratada com o Centro de Operacbes de
Seguranca da CAIXA deve ser considerada, observada a regulamentacao em vigor,
conforme art. 3°, §4° da Res. BACEN 4.893/2021.

Se a Contratada precisar envolver outras partes externas para investigar e/ou resolver
incidentes que afetem o escopo do objeto contratado, ela deve obter a anuéncia da
CAIXA por escrito antes de iniciar o contato com tais partes, observada a politica de
seguranga cibernética da CAIXA.
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1.

CERTIFICADOS E RELATORIOS QUE COMPROVAM O CUMPRIMENTO DOS
REQUERIMENTOS MiNIMOS DE SEGURANGA.

Para servigos de nuvem, caso a Contratada pela CAIXA e o Provedor de Servigos em
Nuvem sejam empresas diferentes, a referida Contratada tera a responsabilidade de
obter as documentagdes exigidas do Provedor, para apresentagdo a CAIXA.

Os documentos exigidos devem ter a sua primeira versdo entregue antes da assinatura
do contrato, e devem ser reiterados de acordo com a vigéncia indicada nos quadros
abaixo. O Due Diligence presencial é facultativo e sera feito a critério da CAIXA.

Caso o prazo de validade da certificacdo ainda esteja vigente com relagcao a ultima
apresentagao, ndo é necessaria uma nova apresentacao.

REQUISITOS

OBJETIVO

DESCRICAO

FORMA DE
CONTROLE

VIGENCIA

Due Diligence
Presencial

Sempre que a
CAIXA julgar
necessario, podera
realizar visitas in-
loco as zonas de
disponibilidade da
Contratada para
verificar os
requisitos de
seguranga presente
nas clausulas

A CAIXA, por iniciativa
propria, fara due
diligence presencial em
funcéo de discrepancias
identificadas em
relatérios de auditoria
entregues ou duvidas
onde apenas a
documentagdo néo seja
suficiente.

A visita podera ser
realizada por equipe | SOB

propria da CAIXA ou | DEMANDA
empresa designada

pela CAIXA

Due Diligence
Remoto

Constatar que os
processos
determinados pela
CAIXA estdo sendo
seguidos, conforme
descrito nas
clausulas

Documentos previstos
nas clausulas e demais
comprovantes de seus
requisitos.

Quando nao
comprovados por
certificagao, os itens
exigidos nas clausulas
devem ser certificados
por empresa de auditoria
independente.

Relatérios préprios
da empresa para

comprovagao

atendimento aos
itens das clausulas SOB
’ | DEMANDA

desde que

ratificados por

empresa de
auditoria
independente

do

CERTIFICACOES APLICAVEIS AOS FORNECEDORES DE SERVIGOS EM NUVEM:

x FORMA DE -
REQUISITOS OBJETIVO DESCRIGCAO CONTROLE VIGENCIA
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12

12.1.

12.2.

12.3.

12.4.

12.5.

13.

Garantir que o

FIPS 140-2 Nivel | provedor tenha

2 para SaaS e mecanismo seguro
PaaS e FIPS para protecao de
140-2 nivel 3 chaves criptograficas
para laaS que sustentem os
Seus processos

Apresentar certificado
FIPS 140-2 para
equipamento utilizado | ANUAL
no Provedor de
Servigos em Nuvem

Certificagdo do NIST
que atesta um nivel
elevado de seguranga
para o HSM

Garantir acesso a SOC TYPE 2 Fornece

uma avaliagao relatérios com descricao

independente, por do ambiente de

meio de relatério de | controles do provedor e

auditoria, sobre o da auditoria externa dos | Disponibilizar relatério
Certificacdo SOC | ambiente de controle | controles que atendem | de auditoria em nome ANUAL
2-Tipos1e2 do provedor, aos principios e critérios | do Provedor de

relevante para a de seguranga, Nuvem

seguranga, disponibilidade e

disponibilidade, confidencialidade dos

confidencialidade e servigos de confianga do

privacidade AICPA

ENCERRAMENTO DO CONTRATO

A Contratada deve garantir que todos os dados - incluindo chaves criptograficas e os
backups armazenados e que ndo sejam mais necessarios na execug¢ao do Contrato -
serao descartados de acordo com os padrdes do mercado, de maneira que os requisitos
de confidencialidade nao sejam violados.

A Contratada deve reter os dados por até 180 dias para a migragdo para ambiente
interno ou outro fornecedor indicado pela CAIXA.

Os dados, ap6s transferéncia e validagao da integridade, devem ser excluidos pelo
antigo fornecedor.

A exclusdo dos dados apds o término do contrato e o periodo de retencéo de 180 dias
deve obedecer aos padrbes definidos no NIST SP 800-88 Guidelines for Media
Sanitization, com fornecimento de relatério para a CAIXA certificando a conformidade
dos processos realizados com a norma indicada.

Caso a Contratada tenha ativo de informacao no fim do ciclo de vida, ou considerado
inservivel, este ativo devera ser destruido, com o fornecimento do Certificado de
Destruicdo de Equipamento Eletrénico (Certificate of Electronic Equipment Destruction
— CEED), discriminando os ativos reciclados, bem como o peso e os tipos de materiais
obtidos em virtude do processo de destrui¢ao.

NAO CONFORMIDADE COM REQUISITOS DE SEGURANGA E CONSEQUENCIAS
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13.1.

O nao cumprimento, pela Contratada, de qualquer um dos seguintes requisitos de
seguranga, definidos neste instrumento contratual, ensejara a aplicagdo das
penalidades previstas neste contrato e podera, a critério da Contratante, ensejar a
rescisdo imediata do contrato, sem prejuizo de outras medidas cabiveis:

a)

Nao fornecer evidéncias de aprovagao ou rejeicdo dos direitos de acesso,
resultantes das revisdes de acesso realizadas;

Nao comunicar ocorréncias de intrusdo real;

Nao fornecer relatério mensal sobre as tentativas de intrusao;

N&o fornecer o planejamento de corre¢do de vulnerabilidades;

Nao fornecer os relatérios com os resultados dos testes de penetracao e
varredura de vulnerabilidades, bem como o planejamento das corregdes;
N&o fornecer os relatérios de incidentes conforme SLA;

Nao prestar as informacdes e relatérios solicitados pela CAIXA;

Nao fornecer relatdrio indicando conformidade com o NIST SP 800-88.
N&o atender a convocagao da CAIXA para Due Diligence presencial ou remoto;
N&o fornecer a documentacéo solicitada em decorréncia do Due Diligence
presencial ou remoto, conforme prazo acordado entre as partes;

Nao fornecer os relatérios de auditoria externa independente, para as
empresas que nao possuem a certificagdo SOC2;

Nao fornecer certificacdo SOC2;

m) Nao fornecer certificacdo FIPS 140-2 Nivel 3 ou FIPS 140-2 nivel 2.

Data

Verséo Descricao Autores

16/01/2026

7.0 Itens: 2.2,7.2,7.6,7.7e 8.3.3 SUART/GEPRO




ANEXO IIl A - Modelo ISCF - Incidente de Seguranga Cibernética em Fornecedor

L % CAIXA
A, A EotRAL
4 FEDERAL

Modelo ISCF - Incidente de Seguranc¢a Cibernética em Fornecedor

Brasilia, DD MM AAAA

ISCF - Incidente de Seguranca Cibernética em Fornecedor

ISCF N°: xxxx/2024

TICKET N°: Identificacido interna do
incidente no ambiente do fornecedor
ex.: ID122024, TK012025, TH142026

Descri¢ao resumida da ocorréncia

Ex. Ataque DDos no sistema XPTO

Periodo (data/hora) do incidente Data inicio: Hora inicio:

Data fim: Hora fim:
Severidade Critica ou Alta
Caracteristica da violacao de () Confidencialidade
seguranca da informacao () Disponibilidade
apresentada. () Integridade

Origem do alerta

Ex. SIEM, E-mail, dentincia
interna/externa, Policia Civil etc.

Servico afetado: ex.: servico de
cobranca XYZ, url:
http://www.teste.com

Gestor operacional CAIXA
Area - ex.: CECOT, CESEG, CESET

Contrato CAIXA: ex: 01-2024

Comunicado Incidente seguranca

abuse(@caixa.gov.br

Comunicado ISDP geritl O@caixa.gov.br
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1.

2.

2.1.

2.2.

2.3.

24.

2.5.

3.

3.1.

4.1.

INTRODUCAO

<Breve descri¢cdo ao leitor sobre o objetivo e informagoes que serdo detalhadas a seguir nas fases do
processo>.

ANALISE RESUMIDA DA OCORRENCIA

<As informagodes constantes nas se¢oes que seguem devem ser objetivas, sem pré-julgamentos de fatos e
baseada em informagades evidenciadas em logs e regras.>

DETECCAO

<Informar como o evento foi detectado (ex.: Email externo ou interno, SIEM, Teams etc.>

ANALISE

<Informar a classificagdo do incidente, tatica utilizada pelo atacante, POP, playbook utilizado etc.>

CONTENCAO

<Informar todas as a¢des que foram necessarias para conter o incidente (ex: isolamento de maquinas, bloqueio
de usuarios, bloqueio de IP, takedown de paginas etc.>

ERRADICACAO

<Caso existam, informar todas as agdes que foram necessarias para erradicar as fragilidades que permitiram o
incidente (ex.: Atualizagdo de patch, alteragdo em regras de firewall, alteragcdo em permissionamento de
acessos etc.>

RECUPERACAO

<Caso existam, informar servidores, servigos ou aplica¢oes que foram afetadas e que precisaram ser
recuperadas por todas as dareas envolvidas.>

CONCLUSAO
ANALISE FINAL DE POS-INCIDENTE

<Breve descricdo ao leitor sobre a finalizag¢do do incidente relatando outros desdobramentos em fungdo da
ocorréncia como: comunicados externos realizados, monitoramentos criados, dificuldades encontradas na
investigagdo, queixa crime solicitada via policia etc.>.

INCIDENTES DE SEGURANCA COM DADOS PESSOAIS
FORMULARIO ISDP

<Nas ocorréncias em que se observe qualquer tipo de viola¢do de dados pessoais, conforme disposi¢do da LGPD,
o fornecedor devera complementar o comunicado com as informagées a seguir para os casos ISDP, comunicando
também a equipe da GERIT:

4.1.1 COMUNICACAO
4.1.1.1 Tipo de Comunicagdo

LICompleta.
[JParcial.
Comentario:

4.1.1.2 Para comunica¢do parcial
[IPreliminar

LIComplementar
Comentario:

4.1.1.3 Critério para comunicagdo
[JO incidente de seguranga pode acarretar risco ou dano relevante aos titulares.
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[INao foi identificado riscos relevantes aos titulares

LImpacto continua sob avaliagdo
Comentario:

4.2 IDENTIFICACAO DO AGENTE DE TRATAMENTO
4.2.1 Responsabilidade no tratamento de dados envolvido
[IControlador.

[IOperador.

Comentario:

4.2.2 Comunicagdo ao Controlador
[INdo necessaria, o notificante é o Controlador.
[JO Controlador ja foi notificado.

[JO Controlador ndo foi notificado.
Comentario:

4.2. Identifica¢do da empresa
Numero do CPF ou CNPJ:
Nome ou Razdo Social:
Natureza da Organizagdo (Publica ou Privada):
Endereco:

Cidade:

Estado:

CEP:

E-mail:

Comentario:

2.4 Dados do notificante
Nome

E-mail

Telefone

4.2.5 Dados do encarregado
LIMesmos do notificante

Nome
E-mail
Telefone

4.3 SOBRE O INCIDENTE DE SEGURANCA ENVOLVENDO DADOS PESSOAIS
4.3.1.1 Breve Descri¢do

4.3.1.2 Quando o incidente ocorreu
Data e hora de confirmagdo
Comentario

4.3.1.3 Quando a organizagdo teve ciéncia do incidente de seguranga
Data e hora de confirmagdo
Comentario

4.3.1.4 Justificativa quando a comunicagdo inicial do incidente ndo ocorrer no prazo sugerido de 2 dias uteis
Comentario

4.3.1.5 Justificativa quando a comunicagdo ndo ocorrer de forma imediata
Comentario

4.3.1.6 Qual a natureza dos dados afetados

[IOrigem racial ou étnica

LIConvicgao religiosa

L[Opinido politica

[JFilia¢do a sindicato

LFiliagdo a organizagdo de cardter religioso, filosofico ou politico.
[IDado referente a saude.
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[IDado referente a vida sexual.

[IDado genético ou biométrico.

[IDado de comprovagdo de identidade oficial (Por exemplo, n® RG, CPF, CNH).
[IDado financeiro.

[INomes de usudrio ou senhas de sistemas de informagdo.

[IDado de geolocalizagdo.
Comentario

4.3.1.7 Qual a quantidade de titulares afetados
Comentario

4.3.1.8 Qual a categoria dos dados afetados
L[JFuncionarios

[IPrestadores de servigo

[IClientes

[IConsumidores

[JUsudrios

[JPacientes de servigo de satde

[ICriancas ou adolescentes

[JOutros (Comentar)
Comentario

5 MEDIDAS DE SEGURANCA UTILIZADAS PARA A PROTECAO DOS DADOS

5.1 Medidas de segurancga, técnicas e administrativas, foram tomadas para prevenir a ocorréncia do incidente de
seguranga.
Comentario

5.2 Medidas de segurancga, técnicas e administrativas, foram tomadas apos a ciéncia do incidente de seguranca.
Comentario

5.3 Medidas de segurancga, técnicas e administrativas, foram ou serdo adotadas para reverter ou mitigar os
efeitos do prejuizo do incidente de seguranca aos titulares dos dados
Comentario

5.4 O agente de tratamento realizou relatorio de impacto a proteg¢do de dados pessoais?
Comentario

6 RISCOS RELACIONADOS AO INCIDENTE DE SEGURANCA
6.1 Quais as provaveis consequéncias do incidente de seguranca para os titulares afetados?
Comentario

6.2 Considerando os titulares afetados, na sua avaliagcdo, o incidente pode trazer consequéncias
transfronteiri¢as?

LISim

[INao

Comentario

6.3 Os titulares foram comunicados sobre o incidente de seguran¢a com dados pessoais?

LISim

[INdo

Comentario

6.4 Caso os titulares afetados nao tenham sido informados, quais sdo os motivos que justificam a ndao

comunicag¢do ou o seu retardo?
Comentario
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